Wydziat do spraw szkoleniowych oraz
prewencji zagrozen dla bezpieczenstw CAT
ABW
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Cyberprzestepczos¢ przekracza

ewoluuje

Internet stat sie groznym
narzedziem w rekach terrorystow
| przestepcow, ktorzy
wykorzystujg go do swoich celéw.

Obecnie Swiat jest potgczony cyfrowo bardziej niz
kiedykolwiek wczesniej. Przestepcy wykorzystujg te
transformacje w sieci, aby namierzac stabe punkty w
systemach i infrastrukturze online. Ma to ogromny
wptyw ekonomiczny i spoteczny na rzady,
przedsiebiorstwa oraz osoby fizyczne na catym
Swiecie.

Phishing, oprogramowanie ransomware i naruszenia
danych to tylko kilka przyktadéw obecnych
cyberzagrozen, podczas gdy caty czas pojawiajg sie
nowe rodzaje cyberprzestepczosci. Cyberprzestepcy sa
coraz sprytniejsi i lepiej zorganizowani - wykorzystujg
nowe techniki, coraz precyzyjniej dostosowujg swoje
ataki i wspétpracujg na nowe sposoby. Jednym z celdéw
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dziatan cyberprzestepcéw jest m.in. réwniez
pozyskanie Srodkéw na rzecz organizacji
terrorystycznych.

Cyberprzestepczos¢ nie zna granic pahnstwowych.
Przestepcy, ofiary i infrastruktura techniczna znajdujg
sie w wielu jurysdykcjach, co stawia wiele wyzwan
przed organami scigania i sprawia, ze niezbedna jest
Scista wspdtpraca miedzy partnerami publicznymi i
prywatnymi.

Unia Europejska i jej pahstwa cztonkowskie
wspdtpracujg ze sobg, aby zapobiegac radykalizacji w
Europie. Radykalizacja postaw nie jest zjawiskiem
nowym, ale w ostatnich latach stata sie powazniejszym
zagrozeniem, zwtaszcza ze wzgledu na rozwoj nowych
technologii oraz rosngce wykorzystanie Internetu i
mediéw spotecznosciowych.

Centrum Prewencji Terrorystycznej ABW rekomenduje
odpowiedzialne korzystanie z ustug internetowych oraz
nowoczesnych technologii, ktére pozwala unikngc
wiekszosci zagrozen

W cyberprzestrzeni.

Zachecamy do zapoznania sie z materiatami dot.
cyberbezpieczenstwa, dostepnymi w serwisie gov.pl
pod adresem:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczens
two
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